
Kjære nettverksansvarlige 
 
Vi skriver til dere på vegne av en internasjonal sammenslutning av offentlige 
myndighetsorganer fra verden over for å be om at dere blir med i et verdensomspennende 
forsøk på å forhindre spammere fra å utsette forbrukeres PCer for sikkerhetsrisikoer og bruke 
disse som ”spam zombier”. Myndighetsorganene som deltar i dette initiativet er ansvarlige for 
å bekjempe ulovlig spam i sine land gjennom håndheving av lovverk, forskning på spam-
teknikker, informasjon til forbrukere og næringsdrivende, politiske initiativ og samarbeid 
mellom offentlig og privat sektor. 
 
Spammere bruker hjemme-PCer for å send bulk e-post i millionsvis. De utnytter 
sikkerhetshull for å installere skjulte programmer som gjør PCene til forbrukere til mail eller 
proxy servere. De ruter bulk e-post gjennom disse spam zombiene, og skjuler dermed e-
postens virkelige opphav. 
 
Som internettleverandør (ISP), har dere en interesse av integriteten til e-postsystemet, som 
trues ved spam-angrepene som rutes gjennom spam zombier. I tillegg vil mottakere kunne 
legge skylden på dere for spam som tilsynelatende har sitt opphav fra deres systemer, eller 
systemene til kundene deres. Og spammen kan forårsake unødvendig belastning på 
nettverksforbindelsene deres og således øke de administrative kostnadene dere har. 
 
Vi anbefaler at dere iverksetter disse frivillige anti-zombie tiltakene hvis dere ikke allerede 
har gjort det:1 
 

• blokker port 25 med unntak av utgående SMTP krav til autentiske brukere av 
mailservere designert for klient trafikk. Undersøk muligheten for å innføre Autentisk 
SMTP på port 587 for klienter som må operere utgående mailservere. 

 
• innfør kontroller av antallsbegrensninger for e-post relays 

 
• identifiser datamaskiner som sender atypiske mengder e-post, og ta de nødvendige 

skritt for å avgjøre om maskinen opptrer som spam zombie. Sett, om nødvendig, 
datamaskinen i karantene inntil årsaken til problemet er fjernet. 

 
• gi kundene lett forståelige råd om hvordan de kan forhindre at datamaskinene deres 

blir infisert av ormer, trojanere eller annen skadelig programvare som gjør PCer til 
spam zombier, og gi dem de nødvendige verktøy og bistand. 

 
• Gi, eller vis kunder videre til, enkelt anvendbare verktøy som kan brukes for å fjerne 

zombie kode hvis maskinene deres har blitt infisert, og yt den nødvendige bistand. 
 

 
 
 
Til slutt, i tillegg til å oppmuntre ISPer til å forhindre spammere fra å skape zombie PCer, 
holder vi på å utvikle en plan for å identifisere IP-adressene til sannsynlige spam zombier 

                                                 
1 Hvis dere iversetter disse anbefalingene, må dere påse at de ikke er i konflikt med eksisterende lover i deres 
jurisdiksjonsområde, slik som regler for beskyttelse av data, personvern, informasjonssikkerhetsregler eller andre 
juridiske krav eller forpliktelser. Vær også oppmerksom på at disse anbefalingene allerede kan være 
obligatoriske i enkelte jurisdiksjoner. 



verden over, i tillegg til ISPene og andre leverandører av Internett tilgang som synes å 
være ansvarlige for de berørte IP-adressene. Denne analysen vil bli basert på offentlig 
innsamlet informasjon som for eksempel spam databaser og WHOIS databaser. Vi 
planlegger å kontakte leverandørene av Internett tilgang for IP-adressene som blir brukt av 
mulige spam zombier. I dette andre brevet vil vi be om at de berørte leverandørene 
intensiverer arbeidet sitt med å bekjempe spam zombie problemer som tilsynelatende 
eksisterer i deres systemer. 
 
For mer informasjon om dette prosjektet, og for å se en liste over myndighetsorganene 
som deltar, gå til: www.ftc.gov/bcp/conline/edcams/spam/zombie/index.htm 
 
Takk for hjelpen i kampen mot spam. 


